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fichiers

nts du systéme,

® Détection des ‘ ‘protégés par mot de passe, conteneurs

. e

chiffrés, mots de passe enregistré

®* analyse a froid permet d’aller beaucoup plus en profondeur lors d’'une analyse car

%

elle permet d’accéder a I'ensemble des données d’un disque.
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Récupération d

Récupération des mots de passe actifs

Cassage de containers truecrypt
Analyse mémoire vive offline
¢ Cette analyse est par exemple trés utilisée par les analyseurs de malware car elle permet de tracer toutes les actions
/ effectuées par un processus actif.
















e d'étre

Ut ne pas étre

utilisé o es différentes;

r



®* Des précautions miser la perturbation de tout

élément & proximité.

* "Les yeux d'abord et surtout, les mains aprés et le moins, et la langue pas du

%

tout"




® Quarantaine:

* Statut d'enregistrement e, il doit étre

e Son < ssible & I'aide de croquis, de

photographies et ¢ nt exactement ce qui peut &tre vu.

,
B —

® Il faut résister a la tentation d’utiliser sa propre connaissance des appareils numériques.
O






-

Js logiciel













ique matériel externe qui se

® Dongles - Terme ¢

connecte a un ordinateur pour authentifier un logiciel
Y ® Lecteurs externes et autres périphériques externes.

[E——
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* Cartes

* Clés USB, cartes mémoire et tous les a opareils connectés USB / Firewire.




® |dentificatic _ dentification attachée

* & l'article lui-méme au dossier de preuve scellé

%
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euvent étre saisis
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® Effectuer toutes les anc e d'image miroir, jamais sur les données d'origine




m Descrption:

\l\ FICHE ASSOCIEE

)

Date Rel
Time

eased By: Received By:
Mame Mame







|
=
-

* I'enquéteur inutie toutes les activités

entreprises

r



ser le processus
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® « snapshot foren ctuelle d’un processus

r
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pour

s de type

* l'image for ure les fichiers et répertoires

E———

actifs ainsi que les fichiers supprimés et les fragments de fichiers

r






® Désavantages

* Nécessite autant de d’espace que le disque ou les données d'origine
@



* Impossibilité de ts outils

* Limitation de la taille des fichiers pour chaque volume segmenté




nétadonnées

=

® |es extensions de ier in

(f .afm pour les métadonnées AFF

s fichiers image segmentés et







® Bit-stream ¢

—

® Lorsque la copie disque vers image n'est pas possible
O ® Tenir compte de la configuration de la géométrie du disque
/ * EnCase, SafeBack, SnapCopy, dd




iculier

nées non allouées

U ) I~
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® Pour les grands dis

r
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lection de

Lors le hash est calculée et
enregistrée |

® A tout moment ultérieur, la valeur de hachage peut étre recalculé pour montrer que
V7~ ] 7, 7 ofe 7 .
I'élément n'a pas été modifié depuis sa collecte




ot -d’y
des informations

® Le sceau de preuve ‘unique et est trés difficile & enlever @,

(f sans le casser







This isa kilobyte of text. This is a kilobyte of text. Thisis akilobyte of
text Thiz is a kilobyte of text, This is a kilobyte of text. This is a
kilobyteoftext, Thizis akilobyte of text, This is a kilobyte of text, This
iza kilobyte oftext, Thisis a kilobyte oftext, This iz a kilobyte of text,
This isa kilobyte of text, Thiz is a kilobyte of text, Thizis akilobyte of
text Thiz is a kilobyte of text, This is a kilobyte of text. This is a
kilobyteoftext. Thiziz akilobyte of text, Thiz iz a kilobyte of text. This
iza kilobyte oftext, Thisis a kilobyte oftext, This iz a kilobyte of text,
This isa kilobyte of text, Thiz is a kilobyte of text, Thizis akilobyte of
text Thiz is a kilobyte of text, This is a kilobyte of text. This is a
kilobyteoftext, Thizis akilobyte of text, This is a kilobyte of text, This
iza kilobyte oftext, Thisis a kilobyte oftext, This iz a kilobyte of text,
Thiz iz a kilobyte of text, This is 2 kilobyte of text, Thisis akilobyte of
text Thiz is a kilobyte of text, This is a kilobyte of text. This is a
kilobyteoftext, Thizis akilobyte of text, This is a kilobyte of text, This
iza kilobyte oftext, Thisis a kilobyte oftext, This iz a kilobyte of text,
This isa kilobyte of text, Thiz is a kilobyte of text, Thizis akilobyte of
text Thiz is a kilobyte of text, This is a kilobyte of text. This is a
kilobyteoftesxt, Thizisakilobyte oftext. Thizis akilobyte oftext,
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Les | s utilisé par

II G .
organisatio

[—

* Implique généralement le traitement de I'image au format utilisé par l'outil et
O I'exécution d'un prétraitement (restauration de fichiers, gravure de données, etc.)




* Fonctionnalités largeme doptent des approches différentes

(? de la téche d'analyse







it le dossier
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rétations

-
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® Contient liquer vos conclusions

* Offrir des conclusions, des op ou des recommandations valides si
nécessaire

* Etre créé en temps opportun









Windows Vista

Ultimate e

[E—

® Lecteurs quto-chifrsév vellement intégrés a\;ec TPM (Trusted Platform Module)




age en écriture bien

a zone protégée d'un disque







* Modifier le registr E écriture

[—

® Créez deux icdbnes de bureau pour automatiser la commutation entre |'activation et la
O désactivation des écritures sur le périphérique USB




omatiquement)

* Ce qui

* Utilisation des distributions Linux Live CD

. ® Forensic Linux Live CD

/

® Contient des utilitaires supplémentaires







de données

Cré s outils d'analyse judiciaire

informatique pe

py

r
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* / dev / sdal serait la pre itife uemier périphérique SCSI

® Les partitions primaires sont numérotées de 1 a 4; Les partitions logiques sont numérotées
a partir de 5







flon en octets

des extensions numériques

® Vérifiez les inales du disque ou du support

r



acrifure

(] ] [~

®* Oula fonc onalité écriture USB activée

[E——

®* FTK Imager ne peut pas faire I'acquisition de maniere native de la zone
protégée du lecteur




- Creer une image

(f * Utiliser I'option Dlsque phy5|que







al, sha256,

* |'option hashlog renvoie les hachage dans un fichier texte qui peut étre

stocké avec les fichiers image
* L'option vf (vérifier le fichier) compare le fichier image au support d'origine




e

® Les fichiers image « ontiennent pas de métadonnées

[—

® Une validation manuelle séparée est recommandée pour toutes les acquisitions brutes

/




s de chaque disque RAID?
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® Parfois, un sy quisition statique

es pour I'enquéte avec la méthode d'acquisition

® Récupérer uniqueme s donn

parcimonieuse ou logique
@




apacités

e routage peuvent

-
=

causer ¢

* Obtenir les autorisations pour accéder a des sous-réseaux plus sécurisés

(f ® Un trafic intense peut entrainer des retards et des erreurs
@
















> PRESENTATION DU LECTEUR DE DISQUE

read/write head

"

read/write head

a cylinder

(collection of same tracks)







K LES PISTES
\l\j ®* Un anneau circulaire sur un coté du plateau

O ® La téte de lecture peut accéder a cet anneau circulaire dans une position a la

fois

® Les pistes sont numérotées pour leur identification, en commencant par O au

bord extérieur

® Un cylindre se forme lorsque les pistes sont alignées

Tracks
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TAILLE DU DISQUE A PARTIR DE CHS /

®* C = Nombre de cylindres = 1024 63 sectors
®* H = Nombre de tétes = 32

®* S = Nombre de secteurs par piste = 63 32 read/write
heads

®* Nbr total de secteurs = C*H*S

= 2.064.384

® Taille d’un secteur = 512 octets
1024 cylinders

® Taille du disque = 2.064.384 * 512
= 1.056 GO

(O | e 1024 cylinders




~ R 1Te

® La fonction d apg | )x13) Ox08 renvoie les

— -

parameétres du lecteur
® * Cylindres totaux, tétes totales, secteurs totaux par piste, secteurs totaux
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® Densité surfacic

= 200000 * 183

(0 = 3666600000 bits / pouce?
@




>QUELLE EST LA TAILLE D'UN DISQUE

HPA: Host Protected Area (ATA-4)
DCO: Device Configuration Overlay (ATA-6)

0GB 18GB 19GB 20GB
User Addressable Sectors DCO

IDENTIFY_DEVICE
READ_NATIVE_MAX_ADDRESS

DEVICE_CONFIGURATION_IDENTIFY

Carrier, B. (2005). File System Forensic Analysis, p.38



p

e du lecteur

INAIC

® Si un HPA ou DCO est pr [ oU Un matériel spécialisé peut étre

nécessaire pour créer une image du disque complet
@




¢ /dev/sda:

®* max sectors = 1465149168 .d
* $ hdparm —=N /dev/sdb

~® /dev/sdb

kgqx sectors = 586070255/586072368, HPA is enabled










512 bytes

Other system files and data




512 bytes

Other system files and data

Partition |

Data files

Partition 2




Partition |

Partition 2

512 bytes

o
O

Other system files and data

GRUB Stage 2










hex dump

offset Ox0 OxI O0x2 Ox3 Ox4 Ox5 Ox6 Ox7 0x8

e Offset Ox1:

Ox12AB34CD (les octet
* Offset Ox5: date (4 octets)

® Mais quelle date est enregistrée?¢ Nous devons connditre la structurel!

%




hex dump

offset Ox0 OxI O0x2 Ox3 Ox4 Ox5 Ox6 Ox7 0x8

bt IO 5)
® Offset Ox2: année AAAA
* DE 07 (= 0x07DE = 2014)

%



® Décalage Ox1FE®R

® Signature du boot record - 2 ¢

® OxAAb55

O
otal de 512 octets

/




° ffse -0

ormat littke-endian : les v ckées dans I'ordre du dernier octet au

remier octet










O o
® Lorsque vo rir ou inspecter des

données

®* Vous devez étre familiarisé avec la plate-forme de I'ordinateur







uis plusieurs




_ - _0' U 2.

® Extension des |i| e s







Vindows 10

ntroduits par

acces et méme le contenu

est écrit so

r




inces de 2)

Je lecture de







Code hexadécimal | Systéme de fichier

0} DOS 12 bits FAT
04 DOS 16 bits FAT (taille de partitions < 32 MO)
06 DOS 16 bits FAT (taille de partitions > 32 MO)
07 NTFS
OB DOS 32 bits FAT
83
EB

Linux native

BeOS

Utilisé dans I'entrée de table de partition MBR / VBR



t apres le

s, le numéro de cluster de

départ e o

* Une entrée (app g hier / répertoire

rsions FAT
® FAT12, FAT16 et FAT32




Taille du disque | Nbr de secteurs par Taille du cluster FAT16
cluster

8-32 MO 1 5120
32-64 MO 2 1 KO
64-128 MO 3 2 KO

128-256 MO
256-512 MO
| 512-1024 MO
1-2GO
2-4GO

8
16
32
64
128

4 KO
8 KO
16 KO
32 KO
64 KO

cluster 2 commence dans le secteur suivant les entrées du répertoire racine

W



ou dans un espace libre de

fichie

r

=

® Les données résiduelles sc upprimées mais non effacées




Cluster 1 . Cluster2

Sector 1 Sector 2 Sector 8

-

RS,

RAM Drive Slack
SLACK






-

®* FAT permet de

r




0 Nz 4 |5 & a1 |8
8 9 10 18 1213 >14=>2% 6
6 07 | e 92 | 22| -l | 24
24 28 2%-—>27—>-1 29 30 31 4l
37 39 40
45 47 48
3 S




-

 non alloué

nt créés ou d'autres fichiers

nécessita ot

® Les données de |'ancien ficl ;qu'a ce qu'elles soient écrasées par le contenu ()
d'un autre fichier
O










e

* Au départ, e

* Vérifiez toujours le secteur de démar Jémarrer le cluster de MFT!







4

SMFT Enregistrement de fichier de base

—

SMFTMirr 4 premiers enregistrements de MFT

$LogFile Historique des transactions des fichiers systéme

$Volume Informations spécifiques au volume

$AttrDef Tableau des noms d'attributs, des numéros et des définitions
$ Dossier racine du volume NTFS

$Bitmap Bitmap montrant quels clusters sont utilisés

$Boot Données des secteurs de démarrage

$BadClus Informations sur les mauvais clusters

2
3
4
5
6
7
8
9

$Secure Liste de contrdle d'acces

o

$Upcase Caractére Unicode majuscule
11 $Extend Extensions facultatives; par exemple, des quotas
12-15 Réservé pour une utilisation future

A partir de 16 Enregistrements du fichier utilisateur




® Les informatior stockées de deux maniéres

-

ans un enregistrement

o8 = - a

® Résident: le contenu du fichier tient dans les 1024 octets de I'enregistrement lui-méme

)® Non-résident: les données sont stockées en dehors du MFT










ant (ID d'attribut)




>EN-TETE D'ENREGISTREMENT MFT

MFT record identifier Size of record (0x00000400)

Of fset

09F7D400 15
09F7D410 |

09F7D420

09F7D430 00

09F7D440 00 H
09F7D450 CB fusE 1E funE iE
09F7D460 CB fusE iE fusE iE
09F7D470 00

09F7D480 00

09F7D490 00

09F7D4A0 00

09F7D4E0 CB funsE iE







* Ce que sig =

®* Comment les informations ¢ nt-elles organisées

/



Of fset

09F7D400
09F7D410
09F7D420
09F7D430
09F7D440

09F7D450
NAR72NAAN

0

Attrlbute ID

o|D D’ ATTRIBUTS MFT

S 6 7
! 03

00 00 00
02 00 00
00 00 18

66 FA BB CB 0OE EF
(A KA RR CR OF FR

00 00 00 0O 0Oe
00 00 00 OO 0O
00 00 OO 0O OO

CB 01
R N1

ttnbute 0x10 mformanon ends here )

09F7D490
09F7D440
09F7D4B0
09F7D4CO0
09F7D4D0
09F7D4ED
09F7D4F0
09F7DS500
09F7D510
09F7D520

00 00 00
00 00 18
0S 00 0O
66
66 FA
00 40 00
03 24
[]] 00 00
U 00 00
40 00 00

And the next
attribute ID

00 00 00 00 00

00 00 00 03_8&

00 00 08710

FA | Next attribute ID

00 00 00 00 OO

00 _4D 00 46 00
oof48 00Joo 00
00 00 00 00 00

00 00 00 00 OO

8

9

BB

A

20 00
00 00

00
00
00

00
00
00
00
EB
BB
00
00
00
40
00
04

- B o ¢ A )

5 Attribute length (0x0060)

OU 60 00§00 0O
8 00 00 00 H

CB OE EF CB 01 fu»E iE
N Ur LI - o eSS

00 00 00 00 0O
00
00 0 h

- oo J

CB OE EF EE 01 fusE 1iE

™M1 0GR SR fvE LE

unk iE
unk iE

| Attribute length (0x0068) '

00 00 00 00 0O
00 00 00 01 00 1 H @
00 00 00 00 0O v
00 00 00 00 00 @

SMFT




o|D D’ATTRIBUTS MFT

0SF7D4A0 00 00 18 00 00 0O J
09F7D4BO 0S5 00 00 00 00 OO fusE 1iE
0SF7D4C0 66 FA BB CB OE EF fusE 1E funE iE
09F7D4D0 66 FA BB CB OE EF fusE 1E @
09F7D4E0 00 40 00 00 00 0O @
09F7D4F0 04 03 24 00 4D 00
09F7D500 00 00 00 48 00

/

09F7D510 0 00 00 00 00 OO

09F7D |
n09r7D5 End of record marker
09F7D |

09F7D550 01 00 40 00 00 0O
09F7D560 OF 00 00 00 00 OO
09F7DS570 00 20 00 OO 0O 0O
09F7D560 08 10 00 00 00 OO
09F7D590 00 CA 53 04 80 FA ES 1ayyyyyy




% ’rilyenqplus!

/







fy

o ATTRIBUT OX3(
'

] Of fset ¥ 4 & 3 & S5 6 ¥ 8 9 A B C D E F

09F86400 46 49 4C 45 30 03 00 42 20 00 00 00 0O OO

09F86410 01 00 01 00 38 01 00 01 00 00 00 04 00 OO

09F86420 00 00 00 0O 0O 00 00 00 00 00 24 00 00 OO

09F86430 02 00 00 00 OO 00 00 00 00 00 o0 00 OO OO

09F86440 00 00 00 00 0O 00 00 00 00 00 18 00 00 0O H
09F86450 74 A2 DB DD QE CB 01 CA FE 62 EE CB 01 =ze¢0Y iE {EOpbiE
09F86460 DA 03 DE DD OE CB 01 A2 DB DD OE EF CB 01 U bY iE ze¢0Y iE
09F86470 20 00 00 00 OO 00 00 00 00 OO0 0O 0D

09F86480 00 00 0D 0O OS5 00 00 00 00 00 OO0 OO

09F86490 | ) 00 00 00 00 68 00 00 0 h
09Fg6440 | File name rsag 00 18 01 00 P
09F864EB0 oo ,”'“-?L : CB z¢0Y iE
09F864C0 74 A2 DB DD OE A2~DB_ z¢0Y iE z¢0Y iE
09F864D0 74 A2 DB DD o 0 () z¢0Y iE
09F864ED 00 00 00 00 00 00 00 0OC

09F864F0 07 03§75 00 73 00 62 00 2E 00 74 00 78 00 74 00 usb . txt
09F86500 80 00 00 0C J0 00 0C g0 00 5 00 00 00 C i .

09F86510 20 00 00 0O 18 00 00 00 31 38 36 64 37 35 65 186d75e1
09F86520 36 31 63 61 38 32 36 37 62 61 62 64 61 32 63 6lcaB8267babda2cs
09F86530 63 61 35 32 65 66 38 31 FF FF FF FF 82 79 47

09F86540 00 00 00 OO OO OO OO OO OO OO OO OO OO 0O 0O




du

BirtUel (VCN)







> ATTRIBUT OX80 : FICHIER _I_R_E'_SIDENT

Of fset U 3 & 3 4 & 6 7

09F86400 46 49 4C 45 30 00 03 00
09F86410 01 00 01 00 38 00 01 0O
09F86420 00 00 00 OO0 0O OO OO 0O
09F86430 02 00 00 00 0O 00 0O 0O
09F86440 00 00 00 00 0O OO 0O 0O
09F86450 7A A2 DB DD OE EF CB 01 iE {EOpbiE
09F86460 DA 03 DE DD OE EF CB 01 1E ze0Y iE
09F86470 20 00 00 OO 0O OO OO 0O
09F86480 00 00 0O OO OS 01 00 OO

09F86430 00 00 00 00

09F864A0 | Attribute ID 00 00 02 00

09F864B0 00 00 05 00 i ze0Y iE
09F864C0 DD OE EF CB 01 iE ze0Y iE
09F864D0 DD OE EF CB 01 if
09F864ED 00 00 00 00 00 0 00 00 00

09F864F0 00 73 00 62 00 _2FE 74 00 78

09F86500 00 38 00 00 00 18 00 00

09F86510 00 18 00 00 00 8 36 ¢ :

09F86520 61 38 32 36 37 62 64 61 32 63 35

09F8653 61 35 32 65 66 38 31 FF FF FF FF 82 79 47 11

09F865 00 00 00 00 00 00 00 OO0 OO0 0O 0O 0O 0O 0O 0O 0O

ot 0.0 0.0 0.0 0.0 20 0.0 0. 0.0 0.0 0.0 0.0 5.0 o0 0.0 0.0 0.0

No. of bytes of data (0x20 = 32 bytes)




> ATTRIBUT OX80 : FICHIER NON RESIDENT

Of fset g. 1 & 3 4 B & 7 8 9 4 B CDEF

09F86000 46 49 4C 45 30 00 03 00 DO 40 20 00 00 OO0 00 OO FILED D@
09F86010 01 00 O1 OO0 38 00 01 OO0 60 01 OO0 OO OO D4 OO0 0O 8 >
09F8e020 00 00 OO0 OO OO0 OO OO OO O3 OO0 OO0 OO 23 00 00 0O

09F86030 02 00 OO OO OO0 OO0 OO OO 10 00 OO OO 60 OO0 00 0O

09F86040 00 00 OO OO0 OO0 OO OO OO 48 00 OO 00 18 00 00 0O H
09F86050 A6 F9 E7 D9 OE EF CB 01 AB 8E D6 B7 8C EE CB 01 }ugl iE «10-14E
09F86060 A6 F9 E7 D9 OE EF CB 01 A6 F9 E7 D9 OE EF CB 01 |ugl iE }ugl iE
09F8e070 20 00 00 OO OO OO OO OO OO OO OO OO OO OO OO0 OO

09F8e080 00 00 OO0 OO OS 01 OO0 OO OO OO OO OO OO OO OO OO

09F860%90 00 0O OO OO OO OO OO OO 30 OO OO OO 78 00 0O 0O

09F860A0 , 00 00 02 00 SA 00 00 00 18 00 01 00
09rseopo | Attribute ID g 0o 05 00 EF CB 01
09F860C0 A6 FY E7 DY 0E EF CB 01 EF CB 01
09F860D0 7 0E EF CB 01 00 00 00
09F860ED 00 00 00 00 00 00 00
e 65 00 73 00 G 00 6C 0O

74 00 78 00 00 00 00

48 00 00 00 00 01 00

00 00 00 00 OF 00 00 00
09F861 10 | 70 00 00
09F86140 End of data run marker '0 00 00
09F86150 /9 47 11
09F86160 00 00 00 00 00 00 0O 00 00







* Troisiéme cor o

* Cela signifie les donné gués de 1969 & partir de la grappe numéro
35980 )
® Par conséquent, le numéro de cluster dans un LCN lors du premier cycle de données
¢ ® Ily a plus de données!



ecture a partir




e

® Pour les fichi peuvent étre stockées en dehors de

'enregistrement MFT!




